^ GAV PCT/DE 98/02 

BUNDES4fcPU BLIK DEUT^CHLAND 

=== fco&ittoi 

PRIORITY 



DOCUMENT 

SUBMITTED OR TRANSMITTED IN 





COMPLIANCE WITH RULE 17.1(a) OR (b) ^(^111^^ > (^LPO PCT 

Bescheinigung 



Die ROBERT BOSCH GMBH in Stuttgart/Deutschland hat eine 
Patentanmeldung unter der Bezeichnung 

"Verfahren zum Zuordnen einer Fernbedienung zu 
einer Basisstation" 

am 26. September 1997 beim Deutschen Patent- und Markenamt 
eingereicht . 

Die angehef teteh Stiicke sind eine richtige und genaue 
Wiedergabe der ursprunglichen Unterlagen dieser Patent- 
anmeldung. 

Die Anmeldung hat im Deutschen Patent- und Markenamt vorlaufig 
das Symbol G 08 C 17/02 der Internationalen Patentklassif ikation 
erhalten. 

Munchen, den 10. Dezember 1998 
Deutsches Patent- und Markenamt 
Der Prasident 
Im Aufitrag 





>ctenzeichen: 197 42 495.3 




t 





- 1 - 



R. 



32437 



18.08.97 Ba/Wt 



ROBERT BOSCH GMBH, 70442 Stuttgart 



Vefahren zum Zuordnen einer Fernbedienung zu einer 



Stand der Technik 

Die Erfindung geht aus von einem Verfahren nach der Gattung 
des Hauptanspruchs , wie es in der Deutschen Patentanmeldung 
AZ: 196 45 769.6 beschrieben ist . Danach erfolgt die Zuord- 
nung einer Fernbedienung zu einer in einem Kraf t f ahrzeug an- 
geordneten Basisstation, indem letztere ein Suchsignal ab- 
setzt, worauf im Reichweitenbereich des Suchsignales befind- 
liche Fernbedienungen durch Riicksenden eines Kontaktsignales 
zu fur die Fernbedienungen charakteristischen Zeitpunkten 
antworten. Durch Auswertung der Eingangszeitpunkte der Kon- 
taktsignalruckmeldungen ermittelt die Basisstation die anwe- 
senden Fernbedienungen. Eine davon wahlt sie aus, und fuhrt 
mit ihr eine „Challenge-Response u -Verif ikation durch. Weil 
eine eindeutige Fe rnbedi enungs e rkennung bereits durch Aus- 
tausch von nur einem Signal moglich ist, und das Signal, da 
es nicht sicherhei tsrelevant ist, einfach aufgebaut sein 
kann, erfolgt die gesamte Erkennung sehr schnell. Bestimmend 
fur die Zuordnungsgeschwindigkeit ist daher vor allem die 
nachf olgende Challenge-Response-Verif ikation. Sie basiert 
auf der Durchfuhrung von sicherheitsrelevanten Rechenopera- 
tionen, die umfangreich sind und entsprechend Zeit benoti- 
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gen. Zur schnellen Berechnung des Challenge- bzw. des Re- 
sponsesignales werden speziell fur diesen Zweck entwickelte 
anwenderspezif ische integrierte Schaltkreise (ASIC) einge- 
setzt, welche die Challenge- bzw. Responseberechnung in we- 
niger als drei Millisekunden durchfiihren. Damit kann das 
Auslosen der Zuordnungspriif ung durch Betatigen des Turgrif- 
fes eines Fahrzeuges erfolgen, so dafi das Offnen der Tur nur 
moglich ist, wenn die Fernbedienung als zum Fahrzeug gehorig 
verifiziert wurde . Der Benutzer bemerkt den Zuordnungsvor- 
gang nicht. Die vorgenannten ASICs erfullen ihre Funktion 
gut, sind allerdinngs in der Herstellung vergleichsweise 
teuer . 

Es ist Aufgabe der Erfindung, ein Verfahren zum Zuordnen ei- 
ner Fernbedienung zu einer Basisstation anzugeben, welches 
eine schnelle Durchfuhrung einer Zuordnungspriif ung, insbe- 
sondere eine schnelle Durchfuhrung einer Verif ikat ionskommu- 
nikation gestattet . 

Die Aufgabe wird gelost durch ein Verfahren mit den Merkma- 
len des Hauptanspruchs . Das erf indungsgemafce Verfahren ist 
leicht als Programm in dem in Basisstation bzw. Fernbedie- 
nung ohnehin vorhandenen Mikroprozessor realisierbar , und 
macht die Bereitstellung eines ASIC uberflussig. Es gewahr- 
leistet dabei dieselbe Sicherheit wie bei Verwendung eines 
ASICs. Vorteilhaft la£t sich ein Sicherheitsgewinn realisie- 
ren, indem die Geschwindigkeit der Challenge-Response- 
Berechnung gezielt gesteuert wird, wenn der Challenge- 
Response-Dialog mehrfach unmittelbar hintereinander durchge- 
fiihrt wird. 
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Ein Ausf uhrungsbeispiel der Erfindung wird nachfolgend unter 
Bezugnahme auf die Zeichnung naher erlautert. 

Zeichnung 

Es zeigen Figur 1 ein Blockdiagramm einer Zugangsvorrich- 
tung, Figur 2 ein FluSdiagramm zur Ve rans chaul i chung ihres 
Betriebes . 

Beschreibung 

Figur 1 zeigt eine Basisstation 10, die Teil eines Gerates 
oder Gegenstandes sein kann oder einem solchen fest zugeord- 
net ist. Beispielsweise kann die Basisstation Teil der Zu- 
gangskontrolleinrichtung eines Gebaudes oder eines Kraft- 
fahrzeuges sein. Weiterer Bestandteil der in Figur 1 gezeig- 
ten Zugangs vor r i chtung ist eine im folgenden Fernbedienung 
genannte Betat igungseinrichtung 20, welche der Basisstation 
funktionell uber eine Signalubertragungsstrecke 3 0 beriih- 
rungslos zugeordnet ist. Die Fernbedienung kann insbesondere 
ein Transponder sein. Uber nicht dargestellte Wirkverbindun- 
gen wirkt die Basisstation 10 auf die technische Einrichtung 
ein, deren Teil oder der sie zugeordnet ist. Bei Verwendung 
in einem Kraf t f ahrzeug kontrolliert sie beispielsweise den 
Zugang in das Fahrzeug oder dessen Inbetriebnahme . 

Bestandteil der Basisstation 10 ist ein Mikroprozessor 13, 
welcher den Betrieb der Basisstation 10 kontrolliert, dazu 
insbesondere die Ausgabe von Signalen veranlaSt und einge- 
hende Signale auswertet . Mit dem Mikroprozessor verbunden 
ist eine Sende-/Empf angseinrichtung 11 zur Abgabe bzw. Ent- 
gegennahme von uber die Signalubertragungsstrecke 3 0 beruh- 
rungslos ubertragenen Signalen. Dem Mikroprozessor 13 ist 
weiterhin ein Speicher 14 zugeordnet. Darin befinden sich 
Zuor dungs inf ormat ionen , aufgrund derer die Basisstation 10 
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zuorgeordnete Fernbedienungen 20 erkennt . Die Zuordungsin- 
formationen sind: eine Seriennummer 15, ein Herstellercode 
17, ein kryptischer Schlusselcode 31, ein Verzeichnis 16 mit 
Inf ormationen iiber die der Basisstation 10 zugeordneten 
Fernbedienungen 20, sowie eine Zufallszahl 18. Die Serien- 
nummer 15 ist charakteristisch fur einander zugeordnete Ba- 
sisstationen 10 und Fernbedienungen 20. Sie wird vom Her- 
steller der technischen Einrichtung festgelegt, der die Ba- 
sisstation 10 bzw. die Fernbedienungen 20 zugeordnet sind. 
Bei Verwendung in Kraf tf ahrzeugen etwa kann die Festlegung 
durch den Fahrzeughersteller erfolgen. Der Herstellercode 17 
bezeichnet das zugehorige Gerat, d.h. die Basisstation 10 
eindeutig. Er wird vom Hersteller der Basisstation vergeben 
und ist unveranderbar . Das Verzeichnis 16 beinhaltet fur je- 
de zugeordnete Fernbedienung 20 einen Datensatz 16a, 16b, 
16c, welcher jeweils die Gruppennummer 25 einer Fernbedie- 
nung 20, ihren Herstellercode 27, eine Zufallszahl sowie ei- 
ne Soil-Response enthalt. Die Gruppennummern 25 unterschei- 
den dabei die einer Basisstation 10 zugeordneten Fernbedie- 
nungen mit gleichen Seriennummern, der jeweils zugehorige 
Herstellercode 27 dient in Verbindung mit dem kryptischen 
Schlusselcode 31 und der Zufallszahl 18, die vom Mikropro- 
zessor 13 erzeugt wird, zur Bildung der Soil-Response. Der 
kryptische Schlusselcode 31 wird vorzugsweise ebenfalls vom 
Hersteller der zugehorigen technischen Einrichtung, etwa ei- 
nem Fahrzeughersteller festgelegt. Jeweils ein ganzer Daten- 
satz 16a, 16b, 16c erlaubt die Verif izierung einer zugehori- 
gen Fernbedienung 20. 

Die Fernbedienung verfugt iiber eine zur basisstationsseiti- 
gen Sende-/Empf angseinrichtung 11 korrespondierende Sende- 
/Emf angseinrichtung 21, zum Empfang von der Basisstation 10 
abgegebenen Signalen bzw. zur Abgabe von Signalen an die Ba- 
sisstation 10. Analog zur Basisstation ist der Sende- 
/Empf angseinrichtung 21 ein Mikroprozessor 23 nachgeschaltet 
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welcher den Betrieb der Fernbedienung 2 0 steuert, wobei er 
besonders die Auswertung der uber die Sende- 

/Empf angseinrichtung 22 eingehenden Signale vornimmt, abhan- 
gig von den Ergebnissen FolgemaSnahmen einleitet und die 
Ausgabe von Ausgangssignalen uberwacht. Dem Mikroprozessor 
23 zugeordnet ist eine Speichereinheit 24, worin Zuordnun- 
ginf ormationen zur Zuordnung der Fernbedienung 20 zu einer 
Basisstation 10 abgelegt sind. Gespeichert sind dazu - ana- 
log zu Basisstation 10 - eine Seriennummer 15, eine Gruppen- 
nummer 25, ein Herstellercode 27 sowie 'ein kryptischer 
Schlusselcode 31. Die Bedeutung der Speicherinhalte ent- 
spricht jeweils der Bedeutung der gleichart igen Speicherin- 
halte im Speicher 14 der Basisstation 10. Der Herstellercode 
ist durch den Hersteller der Fernbedienung 20 vergeben und 
bezeichnet sie eindeutig. Die Seriennummer 15 ist ein fur 
die aus Basisstation 10 und zugehorigen Fernbedienungen 20 
bestehende Gesamtvorrichtung charakterist ischer Code und 
identisch mit dem Speicher 14 der Basisstation 10 enthalte- 
nen Seriennummer. Die Gruppennumer 25 unterscheidet die sel- 
be Seriennummer 15 aufweisende Fernbedienungen 2 0 voneinan- 
der. Sie wird bei der Nutzung der Gesamtvorrichtung durch 
den Anwender festgelegt. Der kryptische Schlusselcode 31 
wird durch den Hersteller der der Basisstation 10 zugehori- 
gen technischen Einrichtung festgelegt und ist identisch mit 
dem in der Basisstation vorhandenen. In Verbindung mit dem 
Herstellercode 27 und dem von der Basisstation 10 uber die 
Signalubertragungsstrecke 3 0 zugefuhrten Challenge signal di- 
net er zur Verifikation der Zugehorigkeit zu einer Basissta- 
tion 10. 

Zwischen Basisstation 10 und Fernbedienungen 20 besteht eine 
Signalubertragungsstrecke zur Ubertragung beruhrungslos 
ubertragbarer Signale zwischen der f ernbedienungsseitigen 
Sende-/Empf angseinrichtung 21 und der basisstationsseit igen 
Sende-/Empf angseinrichtung 11. Von der basisstationsseitigen 
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Sende-/Empf angseinrichtung 11 ausgehende Signale erreichen 
dabei alle innerhalb ihrer Reichweite befindlichen Fernbe- 
dienungen 20. Als Signale werden zweckmaSig Inf rarot-/oder 
Hochf requenz signale verwendet . 

Einer Basisstation 10 konnen mehrere Fernbedienungen 2 0 zu- 
geordnet sein. Alle Fernbedienungen 20 und die Basisstation 
10 verfiigen in ihren Speichern 14, 24 iiber eine identische 
Seriennummer 15 und verwenden bei der Verif izierung einen 
kryptischen Schlusselcode 31. Die einzelnen Fernbedienungen 
2 0 unterscheiden sich durch ihre Gruppennummern 2 5 und ihre 
Herstellercodes 27 . 

Anhand Figur 2 wird nachfolgend der Betrieb der in Figur 1 
wiedergegebenen Vorrichtung erlautert. Den Ablauf schritten 
ist dabei jeweils ein Buchstabe B bzw. F vorangstellt , der 
angibt, ob der zugehorige Ablauf schritt in der Basisstation 
10: B oder in einer Fernbedienung 20: F stattfindet. 



20 



Der Zuordnungsvorgang wird durch die Betatigung eines nicht 
dargestellten mechanischen, elektrischen oder elektroopti- 
schen Aus 16s erne chanismus durch einen Benutzer ausgelost, 
Schritt 100. Bei Anwendung in einem Kraf tf ahrzeug kann der 
Ausldsemechanismus insbesondere im Betatigen des Tiirgriffes 
bestehen. 



30 
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Aufgrund eines beim Auslosen abgegebenen Signales setzt der 
Mikroprozessor 13 der Basisstation 10 zunachst einen inter- 
nen Zahler A auf den Wert 0, Schritt 102. Sodann ladt er aus 
dem Speicher 14 die Zufallszahl 18, welche anschlieSend das 
im folgenden „ Challenge" -Signal genannte Aktivierungssignal 
bildet, und die im folgenden „Soll-Response"-Signale genann- 
ten, erwarteten Antwort signale 16a, 16b, 16c fur alle der 
Basisstation 10 zugeordnenten Fernbedienungen 20, Schritt 
104. Darauf erhoht er den Zahler A urn 1, Schritt 106. Nach- 
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folgend leitet der Mikroprozessor 13 die Abgabe eines Such- 
signales durch die Sende-/Empf angseinrichtung 11 ein, 
Schritt 108. Das Suchsignal beinhaltet neben einer Start- 
und Synchronisationsinf ormation insbesondere die im Speicher 

14 abgelegte Seriennummer 15. Es ist zweckmaSig unverschlus - 
selt und wird von alien innerhalb der Reichweite der Si- 
gnalubertragungsstrecke 30 befindlichen Fernbedienungen 20 
iiber deren Sende- /Empf angseinrichtungen 21 empfangen. 

Ihre Mikroprozessoren 23 uberprufen bei Eingang eines Such- 
signales, ob die mit dem Suchsignal ubertragene Seriennummer 

15 mit der im Speicher 24 der Fernbedienung 20 abgelegten, 
als Ref erenzsignal dienenden Seriennummer ubereinst immt . Bei 
Nichtubereinstimmung nimmt die Fernbedienung 20 an der wei- 
teren Zugehorigkeitspriif ung nicht mehr teil. Bei Uberein- 
stimmung der miteinander verglichenen Signale veranlaSt der 
Mikroprozessor 2 3 eine Antwort in Form eines Kontaktsigna- 
les, Schritt 112. Als Kontaktsignal dient ein kurzes, ein- 
fach aufgebautes Signal, beispielsweise die Gruppennummer 25 
der jeweiligen Fernbedienung 20 in bitcodierter Form. Zweck- 
maSig ist das Kontaktsignal wie das Suchsignal unverschlus- 
selt. Die Aussendung des Kontaktsignales veranlaSt der Mi- 
kroprozessor 24 nach Ablauf einer fur die Fernbedienung 20 
charakt er i s t i s chen , durch die Gruppennummer 25 bestimmten 
Zeitspanne ab dem Eingang des Suchsignales . Sie erfolgt dann 
in einem Zeitfenster mit vorbestimmter Lange. Die Aussendung 
ist so bemessen, daS ein sicheres Zuordnen des Kontaktsigna- 
les zu dem Zeitfenster sowohl fur die Fernbedienung 20 wie 
fur die Basisstation 10 moglich ist. 

Durch Prufen, in welchen Zeitfenstern Kontakt signale einge- 
gangen sind, stellt nun der Mikroprozessor 13 der Basissta- 
tion 10 fest, welche Fernbedienungen 20 mit welchen Gruppen- 
nummern anwesend sind, Schritt 114. Wird keine anwesende 
Fernbedienung 2 0 ermittelt, pruft der Mikroprozessor 13 den 
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Wert des Zahlers A, Schritt 116. 1st er kleiner als ein vor- 
gegebener Bezugswert, beispielsweise 5, veranlafit er unmit- 
telbar erneut die Aussendung eines Suchsignales und wieder- 
holt das Verfahren ab Schritt 108 fortfolgend. Wird der Be- 
zugswert uberschritten, bricht der Mikroprozessor 13 die Zu- 
gehorigkeitspriifung ab, Schritt 117. Ergab die Priifung im 
Schritt 114, daS wenigstens eine Fernbedienung 20 anwesend 
ist, wahlt der Mikroprozessor 13 unter den anwesenden Fern- 
bedienungen 20 eine aus, mit welcher er nachfolgend eine Zu- 
gehorigkeitspriifung durchfuhrt, Schritt 118. Nach Auswahl 
einer Fernbedienung zahlt er einen zweiten internen Zahler B 
urn eine Stufe nach oben, Schritt 120. Darauf veranlafct der 
Mikroprozessor 13 die Aussendung eines nachfolgend Challen- 
ge-Signales uber die Sende- /Empf angseinrichtung 11. Als 
Challenge-Signal dient die im Speicher 14 abgelegte Zufalls- 
zahl 18. 

Die ausgewahlte Fernbedienung 20 empfangt uber ihre Sende- 
/Empf angseinrichtung 21 das Challenge-Signal und bildet dar- 
aus durch Verkniipfung mit dem Herstellercode 27 und dem 
kryptischen Schlusselcode 31 ein „ Response tt -Signal , welches 
sie als Antwortsignal an die Basisstation 10 zuruckschickt , 
Schritt 124. 

Deren Mikroprozessor 13 vergleicht nach Erhalt das von der 
Fernbedienung 20 ruckgesandte Response-Signal mit den zuvor 
im Schritt 104 geladenen Soll-Response-Signal 16a, 16, 16c 
der ausgewahlten Fernbedienung 20, Schritt 126. Stimmen 
Soil-Response-Signal und Response-Signal uberein, setzt der 
Mikroprozessor 13 den internen Zahler B auf den Wert 0 zu- 
ruck, Schritt 132 und veranlafit die Ausgabe eines Freigabe- 
signales, welches beispielsweise den Zugang zu einem Kraft- 
fahrzeug und/oder dessen Betrieb ermoglicht, Schritt 134. 
AnschlieSend bestimmt der Mikroprozessor 13 eine Zufallszahl 
18 und ermittelt damit fur jede im Verzeichnis 16 eingetra- 




- 9 - 



R. 



32437 



gene Gruppennummer 25 ein neues Soli-Response-Signal, 
Schritt 136. Mit der Zufallszahl 18 und den neu gebildeten 
Soll-Response-Signalen belegt er die Speicherplat ze 16a, 
16b, 16c und 18 sodann neu. Die neuen Speicherinhal te dienen 
als Grundlage fur die Zuordnungspruf ung im AnschluS an den 
nachsten erneuten Auslosevorgang . Mit dem Neubeschreiben der 
Speicherinhalte 16 und 18 ist der Zugehorigkeitspruf vorgang 
beendet, Schritt 138. 

Ergibt die Prufung im Schritt 126, daS das von der Fernbe- 
dienung 20 zuruckgesandte Response-Signal nicht mit dem vom 
Prozessor geladenen Soli-Response-Signal 16a, 16b, 16c uber- 
einstimmt, setzt der Mikroprozessor 13 den internen Zahler B 
urn eine Stufe hoch, Schritt 128. Sodann pruft er, ob der In- 
halt des Zahlers B einen vorgegebenen Grenzwert, zum Bei- 
spiel den Wert 3 uberschreitet , Schritt 130. Ist das der 
Fall, ermittelt der Mikroprozessor 13 gemaS Schritt 136 eine 
neue Zufallszahl 18 und neue Soll-Response-Signale 16a, 16b, 
16c mit denen er die entsprechenden Speicherinhalte im Spei- 
cher 14 uberschreibt . Danach bricht er den Zuordnungspruf - 
vorgang ab, Schritt 138. 

Ergibt die Prufung im Schritt 130, daS der dem Zahler B zu- 
geordnete Grenzwert noch nicht uberschritten ist, fuhrt der 
Mikroprozessor 13 ebenfalls eine Neubestimmung der Zufalls- 
zahl 18 und der Soll-Response-Signale 16a, 16b, 16c gemaS 
Schritt 136 durch. AnschlieSend fahrt er jedoch mit der Wie- 
derholung des Schrittes 104 fort und ladt die neubestimmten 
Speicherinhalte 18 und 16a, 16b, 16c unmittelbar neu, urn 
nachfolgend Schritt 106 auszufuhren. . 

Es kann vorgesehen sein, die Bestimmung einer neuen Zufalls- 
zahl und neuer Soll-Responsesignale gemaS Schritt 136 ge- 
zielt langsam auszufuhren. Da die Neubestimmung bei authori- 
sierter Benutzung erst im AnschluS an die Bestatigung der 
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Zugehdrigkeit und der Ausgabe eines Freigabesignales er- 
folgt, wirkt sich eine langsame Durchfuhrung des Schrittes 
136 fur den authorisierten Benutzer nicht aus. Hingegen wird 
einem Nichtberechtigten das Vortauschen einer Zugehdrigkeit 
einer Fernbedienung zu einer Basisstation erschwert, selbst 
wenn es ihm gelingen sollte, die Basisstation durch Nachbil- 
den eines Kontaktsignales zur Abgabe eines Challengesignales 
an die Fernbedienung zu veranlassen. Durch gezielte Dehnung 
der Zeit zur Duchfuhrung des Schrittes 13 6 wird es zudem er- 
schwert, ein richtiges Response-Signal durch permutatives 
Wiederholen moglicher Response-Signale zu ermitteln. 
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18.08.97 Ba/Wt 

ROBERT BOSCH GMBH, 70442 Stuttgart 



Anspriiche 

1. Verfahren zum Zuordnen einer Fernbedienung zu einer Ba- 
sisstation, wobei die Basisstation (10) ein Suchsignal aus- 
sendet (108) , die Fernbedienung (20) bei Ubereinstimmung des 
Suchsignales mit einem abgespeicherten Ref erenzsignal ein 
Kontaktsignal zuriicksendet (112) , und die Basisstation (10) 
daraufhin ein bei jeder Zuordnung veranderliches Aktivie- 
rungssignal zur Verifikation der Zugehdrigkeit zu der Fern- 
bedienung abgibt (122) , dadurch gekennzeichnet , daS das ver- 
anderliche Aktivierungssignal bereits vor Aussendung des 
Suchsignales von der Basisstation festgelegt (136) und fur 
die Zuordnung nur abgerufen wird (104) . 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daS 
von der Basisstation (10) bereits vor Absetzen des Suchsi- 
gnales auch das Antwortsignal festgelegt wird (13 6) , mit dem 
die zugehorige Fernbedienung (20) nach Erhalt des verander- 
lichen Aktierungssignales antworten soli. 

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, da£ 
die Festlegung des veranderlichen Aktivierungsignales je- 
weils nach Abschlufi einer erf olgreichen Zuordnung (126, 134) 
einer Fernbedienung (20) zu einer Basisstation (10) erf olgt . 
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4. Verfahren nach Anspruch 1, dadurch gekennzeichnet , da£ 
ein neues veranderliches Aktivierungssignal festgelegt wird 
(136), wenn ein von einer Fernbedienung (20) auf ein Akti- 
vierungssignal hin zuruckgesandtes Antwortsignal nicht mit 
dem in der Basisstation (10) vorbest immten Sollantwortsignal 
ubereinstimmt . 

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daS 
das Suchsignal mehrfach unmittelbar hintereinander ausge- 
sandt wird, wenn auf das vorhergehende Suchsignal ein Kon- 
taktsignal nicht eingeht . 

6. Verfahren nach Anspruch 4, dadurch gekennzeichnet, da£ 
die Durchfiihrungszeit bei der Neuf estlegung des veranderli- 
chen Aktierungssignales gegeniiber der kurzestmoglichen ver- 
langert wird. 

7. Basisstation zur Durchfuhrung des Verfahrens nach An- 
spruch 1, gekennzeichnet durch 

- eine Sende-/Empf angseinrichtung (11), welche zur Abgabe 
von Such- und Aktivierungssignalen sowie zum Empfang von 
Kontakt- sowie Antwortsignalen von Fernbedienungen (20) aus- * 
gebildet ist, 

- Mittel (13) zur Veranlassung/Auswertung der uber die Sen- 
de-/Empf angseinrichtung (11) abzusetzenden/empf angenen Si- 
gnale , 

- sowie eine nichtf luchtige Speichereinheit (14) zur Ablage 
von f eststehenden und veranderlichen Zuordnungsinf ormationen 
(15, 17, 31, 16, 18) , welche der Basisstation (10) wenig- 
stens eine Fernbedienung (20) zuordnen und die Prufung der 
Zugehor igkei t erlauben . 

8. Basisstation nach Anspruch 7, dadurch gekennzeichnet, da£ 
die nichtf luchtige Speichereinheit (14) als genau einmal 
programmierbares Speichermedium ausgefuhrt ist. 
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9 . Fernbedienung zur Durchfuhrung des Verf ahrens nach An- 
spruch 1, gekennzeichnet durch 

- eine Sende-/Empf angseinrichtung (21) , welche zum Empfang 
von Such- und Aktierungssignalen, sowie zur Abgabe von Kon- 
takt- und Antwortsignalen ausgebildet ist, 

- Mittel (23) zur Auswertung/Veranlassung empfange- 
ner/abzusetzender Signale, 

- sowie eine nichtf luchtige Speichereinheit (24) zur Ablage 
von Zuordnungsinf ormationen (15, 25, 27, 31), welche die 
Fernbedienung (20) einer Basisstation (10) zuordnen. 



# 
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18.08.97 Ba/Wt 

ROBERT BOSCH GMBH, 7 0442 Stuttgart 



Vefahren zum Zuordnen e iner Fernbedienung zu einer 
Rasisstation 

Zusammenf as sung 

Vorgeschlagen wird ein Verfahren zum Zuordnen einer Fernbe- 
dienung zu einer Basisstation . Die Basisstation (10) sendet 
dabei ein Suchsignal aus (108) , auf das hin die Fernbedie- 
nung (20) bei Ubereinstimmung des Suchsignales mit einem ab- 
gespeicherten Ref erenzsignal ein Kontaktsignal zuriicksendet 
(112) . Nach dessen Eingang setzt die Basisstation (10) ein 
bei jeder Zuordnung veranderliches Aktivierungssignal zur 
Verifikation der Zugehorigkeit zu der Fernbedienung (20) ab 
(122) . Das veranderliche Aktivierungssignal wurde dabei be- 
reits vor Aussendung des Suchsignales von der Basisstation 
festgelegt (13 6) , gespeichert, und wird fur die Zuordnung 
nur abgerufen (104) . 
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Vefahren zum Zuordnen einer Fernbedi enuna zu einer 
Basisstation 

Stand der Technik 

Die Erfindung geht aus von einem Verfahren nach der Gattung 
des Hauptanspruchs, wie es in der Deutschen Patentanmeldung 
AZ: 196 45 769.6 beschrieben ist. Danach erfolgt die Zuord- 
nung einer Fernbedienung zu einer in einem Kraf t f ahrzeug an- 
geordneten Basisstation, indem letztere ein Suchsignal ab- 
setzt, worauf im Reichweitenbereich des Suchsignales befind- 
liche Fernbedienungen durch Riicksenden eines Kontaktsignales 
zu fur die Fernbedienungen charakteristischen Zeitpunkten 
antworten. Durch Auswertung der Eingangszeitpunkte der Kon- 
taktsignalruckmeldungen ermittelt die Basisstation die anwe- 
senden Fernbedienungen. Eine davon wahlt sie aus,. und fuhrt 
mit ihr eine „ Challenge- Response tt -Verif ikat ion durch. Weil 
eine eindeutige Fernbedienungserkennung bereits durch Aus- 
tausch von nur einem Signal moglich ist, und das Signal, da 
es nicht sicherheitsrelevant ist, einfach aufgebaut sein 
kann, erfolgt die gesamte Erkennung sehr schnell. Bestimmend 
fur die Zuordnungsgeschwindigkeit ist daher vor allem die 
nachfolgende Challenge-Response-Verif ikation. Sie basiert 
auf der Durchfuhrung von sicherheitsrelevanten Rechenopera- 
tionen, die umfangreich sind und entsprechend Zeit benoti- 
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gen. Zur schnellen Berechnung des Challenge- bzw. des Re- 
sponsesignales werden speziell fur diesen Zweck entwickelte 
anwenderspezif ische integrierte Schaltkreise (ASIC) einge- 
setzt, welche die Challenge- bzw. Responseberechnung in we- 
niger als drei Millisekunden durchfuhren. Damit.kann das 
Auslosen der Zuordnungspruf ung durch Betatigen des Turgrif- 
fes eines Fahrzeuges erfolgen, so daS das Offnen der Tur nur 
moglich ist, wenn die Fernbedienung als zum Fahrzeug gehorig 
verifiziert wurde. Der Benutzer bemerkt den Zuordnungsvor- 
gang nicht . Die vorgenannten ASICs erfullen ihre Funktion 
gut, sind allerdinngs in der Herstellung vergleichsweise 
teuer . 

Es ist Aufgabe der Erfindung, ein Verfahren zum Zuordnen ei- 
ner Fernbedienung zu einer Basisstation anzugeben, welches 
eine schnelle Durchfiihrung einer Zuordnungspriif ung , insbe- 
sondere eine schnelle Durchfuhrung einer Verif ikationskommu- 
nikation gestattet . 

Die Aufgabe wird gelost durch ein Verfahren mit den Merkma- 
len des Hauptanspruchs . Das erf indungsgemafce Verfahren ist 
leicht als Programm in dem in Basisstation bzw. Fernbedie- 
nung ohnehin vorhandenen Mikroprozessor realisierbar , und 
macht die Bereitstellung eines ASIC uberfliissig. Es gewahr- 
leistet dabei dieselbe Sicherheit wie bei Verwendung eines 
ASICs. Vorteilhaft lafit sich ein Sicherheitsgewinn realisie- 
ren, indem die Geschwindigkeit der Challenge-Response- 
Berechnung gezielt gesteuert wird, wenn der Challenge- 
Response-Dialog mehrfach unmittelbar hintereinander durchge- 
fiihrt wird. 
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Ein Ausfuhrungsbei spiel der Erfindung wird nachfolgend unter 
Bezugnahme auf die Zeichnung naher erlautert . 

Zeichnung 

Es zeigen Figur 1 ein Blockdiagramm einer Zugangsvorrich- 
tung, Figur 2 ein Flufcdiagramm zur Veranschaulichung ihres 
Betriebes . 



Beschreibung 

Figur 1 zeigt eine Basisstation 10, die Teil eines Gerates 
Oder Gegenstandes sein kann oder einem solchen fest zugeord- 
net ist. Beispielsweise kann die Basisstation Teil der Zu- 
gangskontrolleinrichtung eines Gebaudes oder eines Kraft - 
fahrzeuges sein. Weiterer Bestandteil der in Figur 1 gezeig- 
ten Zugangsvorrichtung ist eine im folgenden Fernbedienung 
genannte Betat igungseinrichtung 20, welche der Basisstation 
funktionell uber eine Signalubertragungsstrecke 3 0 beriih- 
rungslos zugeordnet ist. Die Fernbedienung kann insbesondere 
ein Transponder sein. Uber nicht dargestellte Wirkverbindun- 
gen wirkt die Basisstation 10 auf die technische Einrichtung 
ein, deren Teil oder der sie zugeordnet ist. Bei Verwendung 
in einem Kraf tf ahrzeug kontrolliert sie beispielsweise den 
Zugang in das Fahrzeug oder dessen Inbetriebnahme . 

Bestandteil der Basisstation 10 ist ein Mikroprozessor 13, 
welcher den Betrieb der Basisstation 10 kontrolliert, dazu 
insbesondere die Ausgabe von Signalen veranlaSt und einge- 
hende Signale auswertet. Mit dem Mikroprozessor verbunden 
ist eine Sende-/Empf angseinrichtung 11 zur Abgabe bzw. Ent- 
gegennahme von uber die Signalubertragungsstrecke 3 0 beruh- 
rungslos iibertragenen Signalen. Dem Mikroprozessor 13 ist 
weiterhin ein Speicher 14 zugeordnet. Darin befinden sich 
Zuordungsinformationen, aufgrund derer die Basisstation 10 
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zuorgeordnete Fernbedienungen 20 erkennt . Die Zuordungsin- 
formationen sind: eine Seriennummer 15, ein Herstellercode 
17, ein kryptischer Schlusselcode 31, ein Verzeichnis 16 mit 
Informationen uber die der Basisstation 10 zugeordneten 
Fernbedienungen 20, sowie eine Zufallszahl 18. Die Serien- 
nummer 15 ist charakteristisch fur einander zugeordnete Ba- 
sisstationen 10 und Fernbedienungen 20. Sie wird vom Her- 
steller der technischen Einrichtung festgelegt, der die Ba- 
sisstation 10 bzw. die Fernbedienungen 20 zugeordnet sind. 
Bei Verwendung in Kraf t f ahrzeugen etwa kann die Festlegung 
durch den Fahrzeughersteller erfolgen. Der Herstellercode 17 
bezeichnet das zugehorige Gerat, d.h. die Basisstation 10 
eindeutig. Er wird vom Hersteller der Basisstation vergeben 
und ist unveranderbar. Das Verzeichnis 16 beinhaltet fur je- 
de zugeordnete Fernbedienung 20 einen Datensatz 16a, 16b, 
16c, welcher jeweils die Gruppennummer 25 einer Fernbedie- 
nung 20, ihren Herstellercode 27, eine Zufallszahl sowie ei- 
ne Soli-Response enthalt. Die Gruppennummern 25 unterschei- 
den dabei die einer Basisstation 10 zugeordneten Fernbedie- 
nungen mit gleichen Seriennummern, der jeweils zugehorige 
Herstellercode 27 dient in Verbindung mit dem kryptischen 
Schlusselcode 31 und der Zufallszahl 18, die vom Mikropro- 
zessor 13 erzeugt wird, zur Bildung der Soli-Response. Der 
kryptische Schlusselcode 31 wird vorzugsweise ebenfalls vom 
Hersteller der zugehorigen technischen Einrichtung, etwa ei- 
nem Fahrzeughersteller festgelegt. Jeweils ein ganzer Daten- 
satz 16a, 16b, 16c erlaubt die Verif izierung einer zugehori- 
gen Fernbedienung 20. 

Die Fernbedienung verfiigt uber eine zur basisstationsseit i - 
gen Sende-/Empf angseinrichtung 11 korrespondierende Sende- 
/Emfangseinrichtung 21, zum Empfang von der Basisstation 10 
abgegebenen Signalen bzw. zur Abgabe von Signalen an die Ba- 
sisstation 10. Analog zur Basisstation ist der Sende- 
/Empfangseinrichtung 21 ein Mikroprozessor 23 nachgeschaltet 
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welcher den Betrieb der Fernbedienung 2 0 steuert, wobei er 
besonders die Auswertung der uber die Sende- 

/Empfangseinrichtung 22 eingehenden Signale vornimmt, abhan- 
gig von den Ergebnissen FolgemaSnahmen einleitet und die 
Ausgabe von Ausgangssignalen iiberwacht. Dem Mikroprozessor 
23 zugeordnet ist eine Speichereinheit 24, worin Zuordnun- 
ginformationen zur Zuordnung der Fernbedienung 2 0 zu einer 
Basisstation 10 abgelegt sind. Gespeichert sind dazu - ana- 
log zu Basisstation 10 - eine Seriennummer 15, eine Gruppen- 
nummer 25, ein Herstellercode 27 sowie ein kryptischer 
Schlusselcode 31. Die Bedeutung der Speicherinhalte ent- 
spricht jeweils der Bedeutung der gleichartigen Speicherin- 
halte im Speicher 14 der Basisstation 10. Der Herstellercode 
ist durch den Hersteller der Fernbedienung 20 vergeben und 
bezeichnet sie eindeutig. Die Seriennummer 15 ist ein fur 
die aus Basisstation 10 und zugehorigen Fernbedienungen 20 
bestehende Gesamtvorrichtung charakteristischer Code und 
identisch mit dem Speicher 14 der Basisstation 10 enthalte- 
nen Seriennummer. Die Gruppennumer 2 5 unterscheidet die sel- 
be Seriennummer 15 aufweisende Fernbedienungen 2 0 voneinan- 
der. Sie wird bei der Nutzung der Gesamtvorrichtung durch 
den Anwender festgelegt. Der kryptische Schlusselcode 31 
wird durch den Hersteller der der Basisstation 10 zugehori- 
gen technischen Einrichtung festgelegt und ist identisch mit 
dem in der Basisstation vorhandenen. In Verbindung mit dem 
Herstellercode 27 und dem von der Basisstation 10 \iber die 
Signalubertragungsstrecke 3 0 zugefiihrten Challengesignal di- 
net er zur Verifikation der Zugehorigkeit zu einer Basissta- 
tion 10. 

Zwischen Basisstation 10 und Fernbedienungen 20 besteht eine 
Signalubertragungsstrecke zur Ubertragung beriihrungslos 
iibertragbarer Signale zwischen der f ernbedienungsseit igen 
Sende-/Empfangseinrichtung 21 und der basisstationsseit igen 
Sende-/Empfangseinrichtung 11. Von der basisstationsseit igen 
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Sende-/Empf angseinrichtung 11 ausgehende Signale erreichen 
dabei alle innerhalb ihrer Reichweite bef indlichen Fernbe- 
dienungen 20. Als Signale werden zweckmaSig Inf rarot- /oder 
Hochf requenzsignale verwendet . 

Einer Basisstation 10 konnen mehrere Fernbedienungen 20 zu- 
geordnet sein. Alle Fernbedienungen 20 und die Basisstation 
10 verfugen in ihren Speichern 14, 24 uber eine identische 
Seriennummer 15 und verwenden bei der Verif izierung einen 
kryptischen Schlusselcode 31. Die einzelnen Fernbedienungen 
20 unterscheiden sich durch ihre Gruppennummern 25 und ihre 
Herstellercodes 27 . 

Anhand Figur 2 wird nachfolgend der Betrieb der in Figur 1 
wiedergegebenen Vorrichtung erlautert . Den Ablauf schri tten 
ist dabei jeweils ein Buchstabe B bzw. F vorangstellt , der 
angibt, ob der zugehorige Ablauf schritt in der Basisstation 
10: B oder in einer Fernbedienung 20: F stattfindet. 

Der Zuordnungsvorgang wird durch die Betatigung eines nicht 
dargestellten mechanischen, elektrischen oder elektroopti- 
schen Auslosemechanismus durch einen Benutzer ausgelost, 
Schritt 100. Bei Anwendung in einem Kraf tf ahrzeug kann der 
Auslosemechanismus insbesondere im Betatigen des Tiirgriffes 
bestehen. 

Aufgrund eines beim Auslosen abgegebenen Signales setzt der 
Mikroprozessor 13 der Basisstation 10 zunachst einen inter- 
nen Zahler A auf den Wert 0, Schritt 102. Sodann ladt er aus 
dem Speicher 14 die Zufallszahl 18, welche anschliefcend das 
im folgenden „ Challenge" -Signal genannte Akt ivierungssignal 
bildet, und die im folgenden „ Soll-Response M -Signale ge- 
nannten, erwarteten Antwortsignale 16a, 16b, 16c fur alle 
der Basisstation 10 zugeordnenten Fernbedienungen 20, 
Schritt 104. Darauf erhoht er den Zahler A urn 1 , Schritt 
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106. Nachfolgend leitet der Mikroprozessor 13 die Abgabe ei- 
nes Suchsignales durch die Sende-/Empf angseinrichtung 11 
ein, Schritt 108. Das Suchsignal beinhaltet neben einer 
Start- und Synchronisat ionsinf ormation insbesondere die im 
Speicher 14 abgelegte Seriennummer 15. Es ist zweckmaSig un- 
verschlusselt und wird von alien innerhalb der Reichweite 
der Signalubertragungsstrecke 3 0 befindlichen Fernbedienun- 
gen 20 iiber deren Sende-/Empf angseinrichtungen 21 empfangen. 

Ihre Mikroprozessoren 2 3 iiberpriifen bei Eingang eines Such- 
signales, ob die mit dem Suchsignal iibertragene Seriennummer 
15 mit der im Speicher 24 der Fernbedienung 20 abgelegten, 
als Ref erenzsignal dienenden Seriennummer ubereinstimmt . Bei 
Nichtubereinstimmung nimmt die Fernbedienung 20 an der wei- 
teren Zugehorigkeitspriif ung nicht mehr teil. Bei Uberein- 
stimmung der miteinander verglichenen Signale veranlaSt der 
Mikroprozessor 23 eine Antwort in Form eines Kontaktsigna- 
les, Schritt 112. Als Kontaktsignal dient ein kurzes, ein- 
fach aufgebautes Signal, beispielsweise die Gruppennummer 25 
der jeweiligen Fernbedienung 2 0 in bitcodierter Form. Zweck- 
maSig ist das Kontaktsignal wie das Suchsignal unverschliis- 
selt. Die Aussendung des Kontaktsignales veranla£t der Mi- 
kroprozessor 24 nach Ablauf einer fur die Fernbedienung 2 0 
charakteristischen, durch die Gruppennummer 25 bestimmten 
Zeitspanne ab dem Eingang des Suchsignales. Sie erfolgt dann 
in einem Zeitfenster mit vorbestimmter Lange . Die Aussendung 
ist so bemessen, da£ ein sicheres Zuordnen des Kontaktsigna- 
les zu dem Zeitfenster sowohl fur die Fernbedienung 2 0 wie 
fur die Basisstation 10 moglich ist. 

Durch Priifen, in welchen Zeitfenstern Kontaktsignale einge- 
gangen sind, stellt nun der Mikroprozessor 13 der Basissta- 
tion 10 fest, welche Fernbedienungen 20 mit welchen Gruppen- 
nummern anwesend sind, Schritt 114. Wird keine anwesende 
Fernbedienung 2 0 ermittelt, pruft der Mikroprozessor 13 den 
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Wert des Zahlers A, Schritt 116. 1st er kleiner als ein vor- 
gegebener Bezugswert, beispielsweise 5, veranlaSt er unmit- 
telbar erneut die Aussendung eines Suchsignales und wieder- 
holt das Verfahren ab Schritt 106 fortfolgend. Wird der Be- 
zugswert uberschritten, bricht der Mikroprozessor 13 die Zu- 
gehorigkeitspriifung ab, Schritt 117. Ergab die Prufung im 
Schritt 114, daS wenigstens eine Fernbedienung 20 anwesend 
ist, wahlt der Mikroprozessor 13 unter den anwesenden Fern- 
bedienungen 20 eine aus, mit welcher er nachfolgend eine Zu- 
gehorigkeitsprufung durchf iihrt , Schritt 118. Nach Auswahl 
einer Fernbedienung zahlt er einen zweiten internen Zahler B 
um eine Stufe nach oben, Schritt 120. Darauf veranlaSt der 
Mikroprozessor 13 die Aussendung eines nachfolgend Challen- 
ge-Signales uber die Sende-/Empf angseinrichtung 11. Als 
Challenge-Signal dient die im Speicher 14 abgelegte Zufalls- 
zahl 18. 

Die ausgewahlte Fernbedienung 2 0 empfangt uber ihre Sende- 
/Empf angseinrichtung 21 das Challenge-Signal und bildet dar- 
aus durch Verkniipfung mit dem Herstellercode 27 und dem 
kryptischen Schliisselcode 31 ein „Response" -Signal, welches 
sie als Antwortsignal an die Basisstation 10 zuriickschickt , 
Schritt 124. 

Deren Mikroprozessor 13 vergleicht nach Erhalt das von der 
Fernbedienung 20 ruckgesandte Response-Signal mit den zuvor 
im Schritt 104 geladenen Soll-Response-Signal 16a, 16, 16c 
der ausgewahlten Fernbedienung 20, Schritt 126. Stimmen 
Soil-Response-Signal und Response-Signal uberein, setzt der 
Mikroprozessor 13 den internen Zahler B auf den Wert 0 zu- 
riick, Schritt 132 und veranlaSt die Ausgabe eines Freigabe- 
signales, welches beispielsweise den Zugang zu einem Kraft- 
fahrzeug und/oder dessen Betrieb ermoglicht, Schritt 134. 
AnschlieSend bestimmt der Mikroprozessor 13 eine Zufallszahl 
18 und ermittelt damit fur jede im Verzeichnis 16 eingetra- 
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gene Gruppennummer 25 ein neues Soli-Response-Signal, 
Schritt 136. Mit der Zufallszahl 18 und den neu gebildeten 
Soll-Response-Signalen belegt er die Speicherplatze 16a, 
16b, 16c und 18 sodann neu. Die neuen Speicherinhalte dienen 
als Grundlage fur die Zuordnungspruf ung im AnschluS an den 
nachsten erneuten Auslosevorgang . Mit dem Neubeschreiben der 
Speicherinhalte 16 und 18 ist der Zugehorigkeitspruf vorgang 
beendet, Schritt 13 8. 

Ergibt die Priifung im Schritt 12 6, da£ das von der Fernbe- 
dienung 20 zuriickgesandte Response-Signal nicht mit dem vom 
Prozessor geladenen Soil-Response-Signal 16a, 16b, 16c iiber- 
einstimmt, setzt der Mikroprozessor 13 den internen Zahler B 
um eine Stufe hoch, Schritt 128. Sodann priift er, ob der In- 
halt des Zahlers B einen vorgegebenen Grenzwert, zum Bei- 
spiel den Wert 3 uberschreitet , Schritt 130. Ist das der 
Fall, ermittelt der Mikroprozessor 13 gemaS Schritt 136 eine 
neue Zufallszahl 18 und neue Soll-Response-Signale 16a, 16b, 
16c mit denen er die entsprechenden Speicherinhalte im Spei- 
cher 14 uberschreibt . Danach bricht er den Zuordnungs- 
priifvorgang ab, Schritt 138. 

Ergibt die Priifung im Schritt 130, daS der dem Zahler B zu- 
geordnete Grenzwert noch nicht iiberschritten ist, fiihrt der 
Mikroprozessor 13 ebenfalls eine Neubestimmung der Zufalls- 
zahl 18 und der Soll-Response-Signale 16a, 16b, 16c gemaS 
Schritt 13 6 durch . AnschlieEend fahrt er jedoch mit der Wie- 
derholung des Schrittes 104 fort und ladt die neubestimmten 
Speicherinhalte 18 und 16a, 16b, 16c unmittelbar neu, um 
nachfolgend Schritt 106 auszufuhren. . 

Es kann vorgesehen sein, die Bestimmung einer neuen Zufalls- 
zahl und neuer Soll-Responsesignale gemaS Schritt 136 ge- 
zielt langsam auszufuhren. Da die Neubestimmung bei authori- 
sierter Benutzung erst im AnschluS an die Bestatigung der 
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4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, da£ 
ein neues veranderlich.es Aktivierungssignal festgelegt wird 
(136) , wenn ein von einer Fernbedienung (20) auf ein Akti- 
vierungssignal hin zuruckgesandtes Antwortsignal nicht mit 
dem in der Basisstation (10) vorbestimmten Sollantwortsignal 
ubereinstimmt . 

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daS 
das Suchsignal mehrfach unmittelbar hintereinander ausge- 
sandt wird, wenn auf das vorhergehende Suchsignal ein Kon- 
taktsignal nicht eingeht. 

6. Verfahren nach Anspruch 4, dadurch gekennzeichnet, da£ 
die Durchfuhrungszeit bei der Neuf estlegung des veranderli- 
chen Aktierungssignales gegeniiber der kurzestmoglichen ver- 
langert wird. 

7. Basisstation zur Durchfuhrung des Verfahrens nach An- 
spruch 1, gekennzeichnet durch 

- eine Sende-/Empf angseinrichtung (11) , welche zur Abgabe 
von Such- und Akt ivierungssignalen sowie zum Empfang von 
Kontakt- sowie Antwortsignalen von Fernbedienungen (20) aus- 
gebildet ist, 

- Mittel (13) zur Veranlassung/Auswertung der iiber die Sen- 
de-/Empf angseinrichtung (11) abzuset zenden/empf angenen Si- 
gnale , 

- sowie eine nicht fliichtige Speichereinheit (14) zur Ablage 
von f eststehenden und veranderlichen Zuordnungsinf ormat ionen 
(15, 17, 31, 16, 18), welche der Basisstation (10) wenig- 
stens eine Fernbedienung (20) zuordnen und die Priifung der 
Zugehorigkeit erlauben . 

8. Basisstation nach Anspruch 7, dadurch gekennzeichnet, da£ 
die nichtf liichtige Speichereinheit (14) als genau einmal 
programmierbares Speichermedium ausgefuhrt ist. 
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9 . Fernbedienung zur Durchf iihrung des Verf ahrens nach An- 
spruch 1, gekennzeichnet durch 

- eine Sende-/Empf angseinrichtung (21) , welche zum Empfang 
von Such- und Aktierungssignalen, sowie zur Abgabe von Kon- 
takt- und Antwortsignalen ausgebildet ist, 

- Mittel (23) zur Auswertung/Veranlassung empfange- 
ner/abzusetzender Signale, 

- sowie eine nicht fluent ige Speichereinheit (24) zur Ablage 
von Zuordnungsinf ormationen (15, 25, 27, 31), welche die 
Fernbedienung (20) einer Basisstation (10) zuordnen. 



■i 
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10.09.98 Ba/Wt 

ROBERT BOSCH GMBH, 70442 Stuttgart 



Vefahren zum Zuordnen einer Fernbedienunq zu einer 
Basisstation 

Zusammenf as sung 

Vorgeschlagen wird ein Verfahren zum Zuordnen einer Fernbe- 
dienung zu einer Basisstation. Die Basisstation (10) sendet 
dabei ein Suchsignal aus (108), auf das hin die Fernbedie- 
nung (20) bei Ubereinstimmung des Suchsignales mit einem ab- 
gespeicherten Ref erenzsignal ein Kontaktsignal zurucksendet 

(112) . Nach dessen Eingang setzt die Basisstation (10) ein 
bei jeder Zuordnung veranderliches Aktivierungssignal zur 
Verifikation der Zugehdrigkeit zu der Fernbedienung (20) ab 

(122) . Das veranderliche Aktivierungssignal wurde dabei be- 
reits vor Aussendung des Suchsignales von der Basisstation 
festgelegt (136), gespeichert, und wird fur die Zuordnung 
nur abgerufen (104) . 

(Figur 2) 
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